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Introduction 
 

Ce rapport traite essentiellement de OpenLDAP qui est un annuaire libre mettant en œuvre 

le protocole ldap, sous une licence qui semble équivalente à la licence BSD révisée. Dans ce 

rapport, nous présenterons les annuaires électroniques et le protocole LDAP avant de 

présenter et configurer OpenLDAP en passant par la phase d’installation. 

 

 

I. PROTOCOLE LDAP ET CONCEPT DES ANNUAIRES ECTRONIQUES 
 

Avant d’entrer dans le vif du sujet, c’est-à-dire, l’annuaire Open LDAP, il convient de 

présenter non seulement le concept des annuaires électroniques mais aussi le protocole LDAP. 

 

1) Présentation du concept des annuaires électroniques 
 

Un annuaire électronique est un catalogue de données dont le but premier est de 

proposer, grâce à des fonctions de recherche, un accès rapide à ses ressources aux 

différents clients qui les consultent. 

 
Les annuaires électroniques permettent, aussi de comparer, de créer, de modifier 

ou d’effacer des données qu’ils contiennent. 

 
Les annuaires électroniques ont la même vocation que les annuaires dits « papier » (les 

annuaires des pages jaunes ou blanches). Cette vocation est de faciliter la localisation de tous 

types d’objets comme : des personnes, des sociétés, des ressources Informatiques, des 

applications. 
 

a) Avantages des annuaires électroniques 
 

Les annuaires électroniques apportent un certain nombre d’avantages comparés aux 

annuaires papier. En effet, ils sont : 

 

Dynamiques : par opposition aux annuaires papiers qui sont mis à jour une seule fois par 
an, tous changements sur les annuaires électroniques s’effectuent en temps réels. 

 

Flexibles : Un annuaire électronique n'est jamais figé. Il est facilement modifiable.  
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Sécurisés : Les annuaires électroniques permettent de contrôler les informations 

affichées en fonction de l’identité de l’utilisateur. 
 

b) Caractéristiques des annuaires 
 

Les annuaires électroniques sont des bases de données spécialisées. En effet, il existe un 

certains nombres de critères qui distingues les annuaires électroniques des bases de 

données conventionnelles : 
 

• les annuaires sont conçus pour recevoir beaucoup plus de requête en lecture qu’en écriture, 
 

• Les annuaires stockent les données de manières hiérarchiques, 
 

• La recherche d’informations dans les annuaires électroniques ne comporte pas de 

requêtes compliquées comme celles des bases de données conventionnelles (jointures SQL 

par exemple). 
 

c) Exemples d’utilisation des annuaires 
 

Il est important de noter que les annuaires électroniques ne servent qu’à rechercher des 

personnes ou des ressources. Ils permettent bien d’autres applications telles que : 
 

• constituer des carnets d’adresse, 
 

• authentifier des utilisateurs, 
 

• définir des droits d’accès à des utilisateurs, 
 

• recenser des informations sur un parc matériel, 
 

• décrire des applications, 
 

• stocker et diffuser des certificats dans une infrastructure de clé publique (PKI).  

 

RFC 2251 Lightweight Directory Access Protocol (v3) 
 
RFC 2252 Lightweight Directory Access Protocol (v3): Attribute Syntax 
 

RFC 2253 Lightweight Directory Access Protocol (v3): UTF-8 String Representation of 

Distinguished Names 
 
RFC 2254 The String Representation of LDAP Search Filters 
 
RFC 2255 The LDAP URL Format   
RFC 2256 A Summary of the X.500(96) User Schema for use with  LDAPv3  
 

 

4 | P a g e 



RFC 2829 Authentication Methods for LDAP 
 
RFC 2830 Lightweight Directory Access Protocol (v3): Extension for Transport Layer Security 
 
RFC 3377 Lightweight Directory Access Protocol (v3): Technical Specification  
 

2) Présentation du protocole LDAP 
 

LDAP (Lightweight Directory Access Protocol, ou Protocole d'accès aux annuaires 

légers) est un protocole standard permettant d’avoir accès aux services d’annuaires. Il a été 

développé en 1993 par l'université du Michigan, dans le but de remplacer le protocole DAP 

(servant à accéder au service d'annuaire X.500 de l'OSI). Le protocole LDAP s’intègre à la 

suite de la pileTCP/IP, il est actuellement à la version 3 (LDAPv3) et a été normalisé par 

l'IETF. LDAPV3 est défini par neuf documents RFC: de 2251 à 2256,2829,2830, et 3377. 

 

a) Les modèles 
 

LDAP est défini par 5 modèles qui permettent de décrire différents aspects de 

l’annuaire : le modèle de nommage, le modèle d’information, modèle de sécurité, 

modèle d’authentification, modèle de réplication. 
 

Le modèle d'information 
 

On appelle entrée (en anglais entry) l'élément de base de l'annuaire. Chaque entrée de 

l'annuaire LDAP correspond à un objet abstrait ou réel (par exemple une personne, un objet 

matériel, des paramètres,). Une entrée est constituée de plusieurs objets. L'ensemble des 

paramètres qui définissent le type des données ainsi que leurs syntaxes forment ce qu'on 

appelle le schéma de l'annuaire. 

 
Ainsi, on appelle schéma (plus exactement en anglais Directory Schema) l'ensemble des 

définitions d'objets et d'attributs qu'un serveur LDAP peut gérer ainsi que leur syntaxe. 

On peut donc définir des contraintes sur les entrées pour s’assurer de la validité des 

données insérées. 

 
De cette façon, un annuaire peut uniquement comporter des entrées correspondant à une 

classe d'objet définie dans le schéma. Le schéma est en effet lui-même stocké dans l'annuaire 

à un emplacement spécifique (il s'agit pour être exact d'une instance de la classe subschema). 

 
Grâce au schéma, l'annuaire peut garantir de façon autonome la validité des enregistrements et de 

leur syntaxe. Lorsqu'une entrée est créée dans l'annuaire, celui-ci vérifie sa conformité à la classe 

d'objet, on parle alors de schema checking. Chaque entrée est constituée d'un ensemble 
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d'attributs (paires clé/valeur) permettant de caractériser l'objet que l'entrée définit. On 

distingue habituellement deux types d’attributs : 

 

 Les attributs utilisateurs : (user attributes) sont les attributs caractérisant 

l'objet manipulé par les utilisateurs de l'annuaire (nom, prénom, ...)

 Les attributs opérationnels : sont des attributs auxquels seul le serveur peut 

accéder afin de manipuler les données de l'annuaire. Voici les principales 

syntaxes d'attributs définies dans le protocole LDAPv3 :
 

syntaxe d'attributs Description 
  

Binary Attribut constitué d'une suite d'octets, c'est-à-dire d'un fichier binaire 

 (image, vidéo, fichier, ...) 
  

Boolean Attribut constitué d'un booléen (vrai ou faux) 
  

Dn Pointeur vers un objet de l'annuaire repéré par son distinguished name 

  
Directory string Attribut constitué d'une chaîne de caractères au format UTF-8 

  

Integer Attribut constitué d'un entier 
  

telephoneNumber Numéro de téléphone 
  

 

 

Voici les principales règles de comparaison d'attributs définies par le standard LDAPv3 : 
 

 Les attributs prédéfinis
 

LDAP définit un ensemble de classes et d'attributs par défaut convenant pour la grande 

majorité des applications. Ces attributs doivent impérativement être implémentés par les 

serveurs d'annuaires LDAPv3. Cela permet de garantir une certaine homogénéité entre les 

différents annuaires. Voici une petite liste non exhaustive des attributs utilisateurs définis par 

le standard LDAPv3 : 

Attribut Description 
  

aliasedObjectName DN de l'objet dont celui en cours est un alias 
  

Cn Nom de l'objet (common name) 
  

 
Il s'agit d'utiliser une série de paires clé/valeur permettant de repérer une entrée de 

manière unique. Voici une série de clés généralement utilisées : 
 
• uid (userid) : identifiant unique obligatoire  
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• cn (common name) : nom de la personne 
 
• givenname : prénom de la personne 
 
• sn (surname) : nom usuel de la personne 
 
• o (organization) : entreprise de la personne 
 
• ou (organization unit) : service de l'entreprise dans laquelle la personne travaille 
 
• mail : adresse de courrier électronique de la personne 
 

Le modèle de nommage 
 
Le modèle de nommage (aussi appelé modèle de désignation) a pour but de définir la 

façon selon laquelle les objets de l'annuaire sont nommés et classés. 

 
Ainsi les objets LDAP sont classés hiérarchiquement et possèdent un espace de nom 

homogène. Cela signifie que d'un annuaire à un autre, un objet de la même classe possèdera 

le même nom afin de garantir une compatibilité (on parle d'interopérabilité) entre les 

annuaires. 
 

L'arborescence d'informations (DIT) 
 
LDAP présente les informations sous forme d'une arborescence d'informations hiérarchiques 

appelée DIT (Directory Information Tree), dans laquelle les informations, appelées entrées (ou 

encore DSE, Directory Service Entry), sont représentées sous forme de branches. 

 
Une branche située à la racine d'une ramification est appelée racine ou suffixe (en anglais 

root entry). Chaque entrée de l'annuaire LDAP contient à un objet abstrait ou réel (par 

exemple une personne, un objet matériel, des paramètres). Ceci signifie que chaque noeud de 

l'arbre correspond à un objet pouvant appartenir à n'importe quelle classe d'objets. Les classes 

d’objets peuvent donc être utilisées comme à n'importe quel niveau de la hiérarchie et même 

à la racine de l'arbre. Il existe une entrée particulière de l'annuaire appelée rootDSE (root 

Directory Specific Entry) contenant la description de l'arbre. 

 
Le scope définit la profondeur de la recherche dans le DIT. Il peut prendre différentes 

valeurs à savoir : 
 
• base : recherche dans le niveau courant 
 
• one-level : recherche uniquement dans le niveau inférieur au niveau courant  
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• subtree: recherche dans tout le sous-arbre à partir du niveau courant. 
 
 
 
 

La désignation des entrées : 
 
La norme LDAPv3 permet de désigner un objet de deux façons : 
 
•grâce à son nom relatif (RDN - Relative Distinguished Name) 
 
•grâce à son nom absolu (DN - Distinguished Name) 
 

Le nom relatif (RDN) est composé d'une (ou plusieurs) paire(s) clé/valeur (attribut). 
 
Un RDN doit respecter certains critères : 
 
•Un objet ne doit posséder qu'un et un seul RDN 
 
•Le RDN doit être un nom unique dans la branche de l'objet (à un même niveau) 
 
• Un RDN peut être composé d'un ensemble d'attributs. 
 

Ainsi il est conseillé de faire en sorte que l'attribut servant de RDN soit obligatoire. Le DN 

(Distinguished Name) d'un objet est un moyen d'identifier de façon unique un objet dans la 

hiérarchie. Un DN se construit en prenant le nom relatif de l'élément (RDN - Relative 

Distinguished Name), et en lui ajoutant l'ensemble des noms relatifs des entrées parentes. 

Le DN d'un élément est donc la concaténation de l'ensemble des RDN de ses ascendants 

hiérarchiques. 

 
Une entrée indexée par un nom absolu (DN, distinguished name) peut être identifiée de 

manière unique dans l'arborescence. Le nom absolu (DN) d'un objet ne comportant aucune 

information relative à la localisation de l'annuaire lui-même, la norme LDAPv3 

recommande de le compléter par l'adresse DNS de l'annuaire. 
 

Le modèle fonctionnel 
 
LDAP fournit, à travers le modèle fonctionnel, un ensemble de neuf fonctions (appelées 

parfois procédures ou opérations) de base pour effectuer des requêtes sur les données afin 

de rechercher, modifier, effacer des entrées dans les répertoires. Les opérations sont 

généralement classées en trois catégories : 
 

• les fonctions d’interrogation : il s'agit des opérations permettant de  
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rechercher ou comparer des entrées de l'annuaire (recherche, comparaison) 
 

• les fonctions de mise à jour : il s'agit des opérations permettant de modifier 

des entrées de l'annuaire (ajout, suppression, modification, renommage) 
 
• les fonctions de session : il s'agit des opérations permettant d'ouvrir une 

session (s'identifier), de la fermer ainsi que d'annuler une requête 
 

Le modèle de sécurité 
 
L’annuaire doit pouvoir être protégée contre des intrusions intempestives, et ce de manière 

efficace. De plus, chaque acteur, suivant ses droits ne doit pouvoir effectuer que certaines 

actions. Les aspects de sécurité et confidentialité doivent être pris en compte dès la phase 

de conception. 
 

Le modèle de réplication 
 
La réplication est très importante pour plusieurs raisons. La première est la volonté 

d'assurer une disponibilité maximale des données gérées par l'annuaire. La seconde est 

l'optimisation des performances. Cette optimisation d'accès à l'annuaire peut se faire de la 

façon suivante : plusieurs serveurs dédiés à la lecture et un seul dédié à l’écriture. 
 

b) Communication LDAP Client-Serveur 
 

Le dialogue entre un client et un serveur LDAP est basé sur un protocole de type 
 

client-serveur. Sa particularité est de reposer sur un mécanisme de questions et de 

réponses sous forme de messages traités par le serveur de façon synchrone ou asynchrone. 

 
Dans le cas de communication synchrone le client attend la réponse avant de transmettre 

une nouvelle requête. Dans le cas de communications asynchrones, un numéro de contexte 

est associé à chaque requête, permettant au serveur d’envoyer ses réponses sans contrainte 

d’ordre. Ce processus est illustré par la figure ci-dessous : 
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II. OPEN LDAP 
 

1) Présentation d’OpenLDAP 
 

OpenLDAP (http://www.OpenLDAP.org) est un projet libre de serveur 

d'annuaire conforme à la norme LDAP 3. Ce serveur, dérivé de l'implémentation 

mise au point par l’université du Michigan, il est un logiciel libre, au sens de la 

Free Software Foundation. Cela signifie qu'il respecte les quatre libertés 

fondamentales d'un logiciel libre : liberté d'exécution, liberté d'étude, liberté 

de modification et liberté de redistribution. 
 

En revanche ce n'est pas un logiciel copyleft. C'est à dire qu'il n’impose pas sa 

licence d'utilisation aux logiciels qui dérivent de lui. Il peut donc être privatisé. 

Ce qui ne l'empêche pas d'être compatible avec la licence GPL. Le code 

d'OpenLDAP peut donc être intégré dans un logiciel sous GPL. 
 

2) Composition d’OpenLDAP 
 

OpenLDAP est composé des éléments suivants : 
 

• Le serveur LDAP : slapd 
 

• La passerelle LDAP vers X500 : ldapd 
 

• Le serveur de réplication : slurpd 
 

• Des outils d'administration 
 

3) Configuration d’OpenLdap 
 

a) Modèle de nommage 
 

Nous choisirons it-centrex.com comme nom de domaine et nous 

ajouterons Gueu Arnaud comme utilisateur. 
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b) Installation 
 

L’installation d’OpenLdap sur la machine consiste à exécuter la commande : 

yum -y install openldap openldap-clients openldap-servers Comme le 

montre l’image ci-dessous, cette étape s’est déroulée avec succès. 

 
 
 
 
 
 
 
 
 
 

Dans un souci de cohérence, nous avons créé un utilisateur ldap qui sera 

chargé d’administrer l’annuaire LDAP. 

 

c) Configuration 
 

La configuration d’OpenLdap se fait en plusieurs étapes à savoir : 
 

Étape 1 
 
Elle consiste à : 
 

 Définir le mot de passe pour le super administrateur de l’annuaire
 
Pour ce faire, on exécute la commande slappasswd, puis on entre mot de 

passe choisi. On voit alors s’afficher à l’écran le mot passe crypté sous ce 
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format :{SSHA}motdepasse. On accède au répertoire cn\=config en tapant : 
 

cd /etc/openldap/slapd.d/cn\=config. 
 
Ensuite, on tape: vim olcDatabase={2}monitor.ldif. Après ouverture du 
 

fichier, on tape la commande i afin de pouvoir modifier le fichier. On va à la dernière ligne du 

fichier où on écrit olcRootPW : {SSHA} motdepasse. 

 
 

 

 Modifier le nom de domaine par défaut
 
Toujours dans le même fichier, on écrit it-centrex.com à la place de 
 

example.com. Enfin, On fait la même chose pour le fichier nommé 
 

olcDatabase={2}hbd.ldif. 
 

 Configurer le démarrage automatique de l’annuaire en tapant :
 

service slapd enable 
 

La suite du travail consistera à définir la structure de l’annuaire et à créer les utilisateurs. 

Pour cela nous utiliserons Apache Directory Serveur5 ou Apache DS. Nous téléchargeons la 

version linux d’Apache DS que nous déposons dans le répertoire du l’utilisateur ldap. 
 

Étape 2 
 

Pour commençons cette étape, nous démarrons notre serveur OpenLdap en exécutant : 

service slapd start. Ensuite, nous exécutons le script ApacheDirectoryStudio contenu dans 

le répertoire du même nom. Nous voyons 
 
l’interface d’Apache DS. 
 

Étape 3 
 

Elle vise à Créer des groupes, des organisations et des utilisateurs. Nous implémentons 

notre modèle de nommage avec Apache DS comme le montre l’image ci-après : 
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À la fin de notre configuration notre modèle de nommage est complétement 

implémentée comme le montre l’image ci-dessous : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

CONCLUSION 
 
 
 
Ce dossier sur l’étude du protocole LDAP nous a permis de comprendre que cette 

technologie est inévitable dans de nombreux domaines informatiques, comme par exemple 

dans les systèmes d’authentifications de personnes des Systèmes d’Informations ou encore de 

localisation de personnes ou de ressources. 

 
Ce dossier présente les principes fondamentaux du protocole LDAP qu’il faut connaître 

pour mettre en place une implémentation en œuvre, mais au fur et à mesure que nous 

avancions dans notre étude, nous avons vite compris que ce dossier ne pouvait pas couvrir 

toutes les caractéristiques de LDAP. 
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